I T-Nutzungsordnung

Version 2.0 vom 03.03.2021

1 Allgemeines

Liebe Schilerinnen und Schiler, liebe Erziehungsberechtigten.

Fur die schulische Arbeit steht Schiller/innen und Lehrern des Albertus-Magnus-Gymnasiums ein grof3es IT-Angebot
zur Verfugung: der Zugang zu Computern und Druckern der Schule, die Nutzung des Schul-Internets, das Stunden-
plan-Informationssystem SDUI, eine schulische Lernplattform (Office-365-Konto mit verschiedenen Online-Diens-
ten) sowie die Nutzung der Software Office ProPlus im Rahmen einer FWU 3.0-Lizenz. Alle Schilerinnen und Schi-
ler sind verpflichtet, zu einem reibungslosen Betrieb beizutragen und dafiir die notwendigen Regeln dieser Nutzungs-
ordnung einzuhalten. Der besseren Verstandlichkeit halber wird im Weiteren die grammatikalisch mannliche Form
verwendet, sie gilt aber in gleicher Weise unabhéngig vom Geschlecht.

Die Nutzung des schulischen IT-Angebots ist nur fir schulische Zwecke erlaubt. Neben Arbeiten des Unterrichts
zahlt dazu auch die Nutzung zum Zwecke der Ausbildungs- und Berufsorientierung, der politischen, zeitgeschichtli-
chen, technischen oder sprachlichen Weiterbildung sowie ein elektronischer Informationsaustausch, der mit der schu-
lischen Arbeit im Zusammenhang steht. Eine Nutzung flir private oder andere Zwecke ist ausdrucklich verboten.

Dieses Dokument ist Bestandteil der Hausordnung des Albertus-Magnus-Gymnasiums. Es gelten zusatzlich die ge-
setzlichen Bestimmungen, die im Zusammenhang mit dieser Nutzungsordnung direkt oder indirekt berthrt sein konn-
ten. Fir die Nutzung der Office365-Dienste gelten die Datenschutz- und Lizenzbedingungen von Microsoft
(http://www.microsoft.com/de-de/servicesagreement/).

2 Zugang zum IT-Angebot

2.1 Zugangsdaten und Passworter

Der Zugang zu allen schulischen IT-Diensten und die Office365-Lernplattform erfolgt tiber ein einheitliches perso-
nalisiertes Benutzerkonto mit Passwort. Das Passwort muss geheim gehalten werden und so gewahlt sein, dass es
nicht von Dritten erraten werden kann. Bemerkt jemand, dass sein Passwort anderen bekannt ist, muss es unverziig-
lich geéndert werden. Die Verwendung fremder Zugangsdaten ist verboten!

2.2 Protokollierung der Nutzungsdaten

Durch die personalisierte Anmeldung kann der Datenverkehr von IT-Diensten der Schule, insbesondere die Nutzung
der Office-365-Dienste und des Schul-WLANSs, durch Protokolle den Benutzern zugeordnet werden. Die Schullei-
tung oder das beauftragte IT-Team kdnnen diese Protokolle einsehen.

Sie werden von ihrem Einsichtsrecht nur stichprobenartig und im Einzelfall, bei dem Verdacht eines Missbrauchs
Gebrauch machen.

2.3 Datenschutz der Zugangsdaten

Mit der Anerkennung der Nutzungsordnung erklart sich der Schiiler — im Falle der Minderjahrigkeit auBerdem ein
Erziehungsberechtigter — einverstanden, dass die Schule berechtigt ist, seine personlichen Daten inklusive der anfal-
lenden Protokolldaten im Rahmen der geltenden Datenschutzbestimmungen zu speichern. Die Nutzung der IT- Inf-
rastruktur setzt deshalb voraus, dass Punkt VII der schulischen Einwilligungserklarung vollstdndig zugestimmt
wurde, ansonsten ist die Nutzung nicht mdglich.

3 Hardwarenutzung

3.1 Uberlassung der Hardware

Die Uberlassung von Hardware an die Schiiler erfolgt leihweise und ausschlieRlich fir den schulischen Gebrauch auf
dem Schulgelédnde. Eine Mitnahme der Geréate aus den Radumen der Schule ist nicht erlaubt. Ebenso wenig gestattet
ist deren Weitergabe an Dritte. Ausnahmen hiervon bedtrfen der Zustimmung der Schulleitung.

3.2 Nutzung der Hardware

Die Nutzung der schulischen Hardware erfolgt nur auf der Grundlage dieser Nutzungsordnung, der Anweisungen der
Lehrer oder der Aufsicht fihrenden Person. Insbesondere ist jeder Schiler eine eigenmdchtige Nutzung der Klassen-
raum-PCs und der elektronischen Tafeln ohne vorherige Riicksprache ausdricklich untersagt.


http://www.microsoft.com/de-de/servicesagreement/
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Den Schilern ist es insbesondere nicht gestattet:

»  Speisen und Getranken wahrend der Nutzung der Hardware zu verzehren

* in den Pausen die elektronischen Tafeln ohne Zustimmung eines Lehrers zu nutzen

« die installierten Betriebssysteme zu entfernen, zu kopieren oder zu verandern

»  Software ohne die Zustimmung der Schulleitung oder des Lehrpersonals zu installieren

* installierte Sicherheitsmechanismen zu deinstallieren, zu verandern, zu deaktivieren oder zu umgehen

* private Bilder, Musikwerke, Dokumente, Videos, Texte, Nachrichten und sonstige private Daten, die in kei-
nem Zusammenhang mit dem unterrichtlichen Gebrauch der Hardware stehen, auf der Hardware zu bearbei-
ten, zu vervielféltigen, zu verwalten oder zu speichern

» Daten anderer Nutzer zu verandern, zu l6schen, zu entziehen, zu kopieren oder unbrauchbar zu machen

» Schadsoftware jeglicher Art zu starten oder zu installieren

3.3 Sorgfaltspflichten und Haftung

Die Schiler sind verpflichtet, mit der ihnen zur Verfugung gestellten Hardware sorgfaltig und pfleglich umzugehen.
Sie mussen die Schule unverziiglich daruber informieren, wenn die Hardware ganz oder in Teilen defekt oder be-
schadigt ist, gestohlen wurde oder anderweitig abhandengekommen ist.

Die Schuler haften fir schuldhaft verursachte Schaden. Die vorsétzliche Beschadigung oder Zerstérung der Hardware
ist strafbar und kann von der Schule zur Anzeige gebracht werden.

4  WLAN-Nutzung

Erhalten Schiiler des Albertus-Magnus-Gymnasiums einen eingeschrankten Zugriff auf das Schul-WLAN, so ist
dies nur fir schulische Zwecke zu nutzen. Eine Nutzung fur private Zwecke ist verboten. Das WLAN darf nur
genutzt werden, wenn die Hausordnung die Nutzung von mobilen Endgeréaten erlaubt.

Nur auf Anordnung des Lehrers darf das mobile Endgerat im Unterricht hervorgeholt und genutzt werden, inkl.
WLAN-Zugang. Danach ist es wieder unsichtbar zu verstauen.

5 Nutzung des Internets

Das Internet darf nur fiir schulische Zwecke genutzt werden. Die Schule ist nicht fiir die im Internet zur
Verfligung stehenden Daten und Angebote verantwortlich. Eine Haftung wird damit ausgeschlossen.

Die Inanspruchnahme oder Verbreitung von rechtswidrigen oder von der Schule unerwiinschten Inhalten und
Diensten ist untersagt (insbesondere: sittenwidrigen, pornografischen, gewaltverherrlichende, rassistische und
verfassungswidrigen Inhalte, internetbasierten Verschleierungs- oder Chiffrierungssystemen).

Der Download von Dateien (insbesondere Musikstticke und Filme), die in File-Sharing-Netzwerken angeboten
werden, ist untersagt. Auch die Nutzung jeglicher Peer2Peer-Netzwerke ist nicht gestattet. Fiir Kopien, Downloads und
Streamingdienste sind die gesetzlichen Bestimmungen des Urheberrechts zu beachten.

Schiiler dirfen generell keine Inhalte Uber die schulische IT-Infrastruktur im Internet veréffentlichen.

Ausgenommen davon sind Beitrage im Nicht-Offentlichen Bereich auf schuleigenen Lernplattformen (Office365) die
nur zugriffsberechtigten Benutzern der Schule zur Verfligung stehen.

Zur Vermeidung illegaler bzw. unerwiinschter Nutzungen behalt sich die Schule vor, die Internetnutzung durch
entsprechende technische Malinahmen zu filtern und zu protokollieren.

Unnotiges Datenaufkommen, z.B. durch Laden und Versenden von grolen Dateien aus dem Internet, Streaming-
Dienste, Update-Dienste (z.B. fiir Apps) oder Hintergrunddienste ist zu vermeiden. Sollte ein Nutzer unberechtigt Daten
in seinem Arbeitsbereich ablegen, ist die Schulleitung bzw. das IT-Team berechtigt, diese Daten ohne Riicksprache zu
I6schen.

Schiler dirfen im Rahmen der Nutzung von Internetinhalten weder im Namen der Schule noch im Namen anderer
Personen oder selbst Online-Vertragsverhéltnisse eingehen.

Schiiler ist es untersagt, Uber die IT-Infrastruktur der Schule ihre personlichen Daten oder persénliche Daten Dritter
oder Personenfotos 6ffentlich im Internet, etwa in Chats oder Foren, bekannt zu geben.
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6 Nutzung der Office365-Lernplattform
6.1 Office365-Dienste

Jedem Schiiler wird (u.a.) folgende Office365-Dienste der Firma Microsoft kostenfrei zur Verfugung gestellt. Die Li-
zenzkosten werden vom Schultréger tbernommen.

o Microsoft Office Professional Plus in der aktuellsten Version fur insgesamt 15 Endgerate
(5 Desktop PCs bzw. Laptops / 5 Tablets / 5 Smartphones)

o Microsoft Outlook und eine schulische E-Mail-Adresse mit der Doméne amg-digital.de

e Microsoft OneDrive 1 TB (Online Speicherplatz zum Austausch von Dokumenten zwischen Lehrkraften und
Schiler)

o Microsoft Office Online und weitere Office365-Apps

6.2 Allgemeine Nutzungsregeln der Office365-Dienste

Die Nutzung aller Office365-Dienste ist nur fir schulische Zwecke erlaubt. Die Schulleitung des Albertus-Mag-
nus-Gymnasiums behélt sich vor, das Portfolio der freigeschalteten Dienste jederzeit anzupassen, zu verandern
oder ggf. abzuschalten.

Fir die Nutzung der Office365-Dienste gilt der allgemeine Verhaltenskodex der Firma Microsoft (siehe
https://www.microsoft.com/de-de/servicesagreement/ Abschnitt Verhaltensregeln). AulRerdem gelten die Regeln der
Internetnutzung (Abschnitt 5) auch fiir die Nutzung der Office365-Dienste. Inshesondere diirfen Konflikte nicht
uber die Office365-Plattform ausgetragen werden.

6.3 Emailnutzung

Bei der Nutzung des schulischen Email-Postfaches werden Verkehrsdaten zur Gewahrleistung der Systemsicherheit
(im Sinne des Telekommunikationsgesetzes) verarbeitet.

In absoluten Ausnahmefallen oder bei anhaltendem Missbrauchsverdacht kann die Schulleitung bzw. bei Schilern in
Vertretung auch die Abteilungsleitung von ihrem Einsichtsrecht Gebrauch machen.

Bei Schulern erfolgt dies unter Ricksprache mit dem SV-Lehrer/Beratungslehrer, dem Klassen-/Beratungslehrers
und dem Datenschutzbeauftragen, bei Lehrerinnen und Lehrern unter Beteiligung der Personalvertretung und des
zustandigen behdrdlichen Datenschutzbeauftragten.

An der Einsicht nehmen immer ein Mitglied der Schulleitung und ein Datenschutzbeauftragter teil (Vier-Augen-
Prinzip).

Durch eine zentrale Spam-Filterung werden Spam-Emails erkannt, als solche markiert und an den Empféanger
weitergeleitet. Diese Emails sind unverziglich zu 16schen, wenn es sich um eine Spam-Nachricht handelt.

Liegen Anhaltspunkte dafiir vor, dass eine E-Mail Schadsoftware enthalt, so wird diese automatisiert herausgefiltert
und nicht an den Empfanger weitergeleitet.

7 Nutzung SDUI

SDUI ist ein Online-Informationssystem des Albertus-Magnus-Gymnasiums, mit dem Schiiler, Eltern und Lehr-
kréafte den aktuellen Stundenplan, den Vertretungsplan, Klausurplane und weitere aktuelle Tagesinformationen per
Webseite oder SDUI-Mobile App abfragen kénnen.

Der Zugang zum SDUI-System erfolgt: https://www.sdui.de

Zugangsberechtigt sind alle Schiiler und Eltern der Schule. Ein entsprechender Code ist allen Eltern zugegangen
bzw. kann im Sekretariat angefragt werden. Die Schule behdlt sich vor, das Angebot in SDUI jederzeit verén-
dern, erweitern oder einschranken zu kénnen.

Fir die Nutzung von SDUI gelten die Regeln der Internetnutzung (Abschnitt 5). Es gelten immer die aktuellen Aus-
hénge bzw. Angaben des Digitalen-Schwarzen-Brettes an den Schulen.


https://www.microsoft.com/de-de/servicesagreement/
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8 Schlussbestimmungen

8.1 Inkrafttreten

Diese Nutzungsordnung tritt am Tage nach ihrer Bekanntgabe durch Aushang in der Schule und Veréffentlichung auf
der Homepage in Kraft. Die nutzungsberechtigten Schuler — im Falle der Minderjahrigkeit auRerdem ein Erziehungs-
berechtigter — versichern durch ihre Unterschrift (siehe Anhang), dass sie diese Nutzungsordnung anerkennen. Dies
ist Voraussetzung fiir die Nutzung

8.2 Verstolie gegen die Nutzungsordnung

Versto3e gegen diese Nutzungsordnung kénnen neben dem Entzug der Nutzungsberechtigung fur die IT-Infrastruktur
und des Office365-Zugangs Schulordnungsmafinahmen zur Folge haben.

Schwere Verstodlie gegen bestehende Gesetze werden den zustandigen Behdrden mitgeteilt und kdnnen zivil- oder straf-
rechtlich verfolgt werden.

8.3 Haftung der Schule

Es wird keine Garantie dafiir Gbernommen, dass die Systemfunktionen den Anforderungen des Nutzers entsprechen
oder dass das System fehlerfrei oder ohne Unterbrechung lauft.

Aufgrund begrenzter Ressourcen kann die jederzeitige Verfugbarkeit der Dienstleistungen sowie die Integritat und
die Vertraulichkeit der Daten nicht garantiert werden. Die Nutzer haben von ihren Daten deswegen ggf. Sicherheits-
kopien auf externen Datentragern anzufertigen.

Die Schule haftet als Systembetreiber nur, soweit ihr ein vorsétzliches oder grob fahrlassiges Verhalten zur Last fallt.
In allen anderen Féllen wird eine Haftung ausgeschlossen.

8.4 Anderung der Nutzungsordnung, Wirksamkeit

Die Schule kann diese Nutzungsordnung jederzeit ganz oder teilweise andern. Uber Anderungen wird durch Aushang
in der Schule und Veréffentlichung auf der Homepage informiert. Die Anderungen gelten grundsétzlich als geneh-
migt, wenn der jeweilige Nutzer die IT-Infrastruktur nach Inkrafttreten der Anderungen weiter nutzt. Werden durch
die Anderungen Datenschutzrechte oder personliche Rechte der Nutzer in erheblichem MaRe betroffen, wird erneut
die schriftliche Anerkennung der ge&dnderten Nutzungsbedingungen eingeholt. Sollten einzelne Bestimmungen dieser
Nutzungsordnung ganz oder teilweise unwirksam sein oder werden, berthrt dies die Wirksamkeit der Gibrigen Best-
immungen nicht.

8.5 Support

Den Support fir die IT-Infrastruktur leisten das IT-Team des Albertus-Magnus-Gymnasiums (nur First-Level-Support)
und der stadtische Dienstleister Netcologne.

Bitte melden Sie Probleme mit der IT-Infrastruktur per Email an das entsprechende IT-Team der Schule:
IT-support@amg-bensberg.de

Anerkennung der Nutzungsordnung

fur:

[Vorname des Schiilers/der Schiilerin] [Nachname des Schilers/der Schiilerin]

Hiermit erklare(n) ich/wir, die Nutzungsordnung des Albertus-Magnus-Gymnasiums vom 3.03.2021 vollstandig ge-
lesen zu haben und durch Unterschrift anzuerkennen.

[Ort, Datum]

[Unterschrift des Schilers/der Schiilerin] [Unterschrift eines Erziehungsberechtigten]
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